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Nutzungsvereinbarung und datenschutzrechtliche Einwilligung
Schulisches Netzwerk und WLAN
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Datenschutzrechtliche Informationen nach Art. 13 DSG-VO

1. Grundsatze

Das Stadt. Gymnasium Ochtrup stellt als freiwilliges Angebot im Bereich des Schulgeldndes einen kostenlosen
Internetzugang Gber ein WLAN-Netz zur Verfligung. Zu Beginn eines jeden Schuljahres werden die Schiilerinnen und
Schiiler bzw. bei nicht volljahrigen Personen die Erziehungsberechtigten lber die Nutzungsordnung informiert.

2. Selbstverpflichtung

Jede/r Nutzer*in verpflichtet sich,

mit den elektronischen Medien der Schule, den Computern und dazugehérigen Geraten sorgfaltig
umzugehen;

die persénlichen Zugangsdaten fiir die Computer und die WLAN-Nutzung (Passworter und Codes) geheim
zu halten;

Bild- oder Tondokumente schulischer Veranstaltungen nur mit der ausdriicklichen Genehmigung der
Schulleitung weiterzugeben;

Downloads nur mit Erlaubnis der Aufsicht fiihrenden Lehrkraft durchzufihren;

personliche Daten (Name, Geburtsdatum, Personenfotos, Videos etc.) von Lehrkraften, Schilerinnen und
Schiilern und sonstigen Personen nicht unberechtigt im Internet zu veréffentlichen;

im Namen der Schule keine Vertragsverhaltnisse einzugehen;
ohne Erlaubnis keine kostenpflichtigen Dienste im Internet zu benutzen;

das Schulnetz und Schiiler-WLAN nicht zur Versendung von Massennachrichten (SPAM) und anderen
Formen von unzuldssiger Werbung zu nutzen;

technische Filtersperren nicht zu umgehen;
illegale Inhalte weder aufzurufen noch zu veréffentlichen;

keine beldstigenden, verleumderischen oder bedrohenden Inhalte zu versenden oder zu verbreiten.

Jede/r Nutzer*in weil, dass folgende Inhalte verboten sind, und verpflichtet sich, diese auf dem gesamten
Schulgeldnde weder anzusehen noch weiterzugeben oder zu transportieren:

Inhalte, die gegen geltende Gesetze zum Schutz vor Pornografie, Gewaltdarstellung, Volksverhetzung,
Menschenverachtung verstoRen oder zu Straftaten anleiten

Inhalte, die gegen das Jugendschutzrecht oder Urheberrechte verstoRen

Inhalte, die dazu geeignet sind, einzelne Mitglieder der Schulgemeinschaft oder die gesamte Schul-
gemeinschaft zu schadigen




3. Weitere Regeln

3.1 Personliche Kennung

Alle Nutzer*innen erhalten eine individuelle Nutzerkennung in Form eines Nutzernamens und eines
dazugehorigen Passworts. Nach Beendigung melden sich die Nutzer*innen am PC, IPad und
genutzten Apps ab.

Flr unter der Nutzerkennung erfolgte Handlungen sind die Nutzer*innen verantwortlich. Deshalb sind die
Schiiler*innen verpflichtet, ihr Passwort geheim zu halten. Dieses darf insbesondere nicht an andere
Personen weitergegeben werden und ist vor dem Zugriff durch andere Personen geschiitzt
aufzubewahren.

Wenn dem/der Nutzer*in bekannt wird, dass sein/ihr Passwort unberechtigt durch andere Personen
genutzt wird, ist der Beauftragte flr die Administration von IServ (Hr. Haus) oder die Aufsicht fihrende
Lehrkraft unverziglich zu informieren, um ein neues Passwort zu erhalten.

Flr die aufgerufenen Internetseiten oder die Nutzung webbasierter Dienste haftet der Besitzer des Codes bzw.
der/die angemeldete Nutzer*in.

3.2 Geratenutzung

Digitale Medien, die der Schule gehéren

Alle Nutzer*innen verpflichten sich, die schuleigene Hard- und Software entsprechend den Instruktionen
und Bedienungsanleitungen zu nutzen. Storungen und Schaden sind sofort der Aufsicht filhrenden Person
zu melden. Wer vorséatzlich Schaden verursacht, kommt dafir auf.

Digitale Medien, die dem/der Schiiler*in bzw. den Eltern gehéren

Jede/r Nutzer*in haftet fur sein/ihr eigenes Gerat und fiir etwaige Schaden an diesem. Die

Benutzung der Gerate legt die jeweilige Lehrkraft fest. Die Schule haftet nicht fur die Sicherheit der Daten
und fir kostenpflichtige Dienstleistungen auf den privaten Geraten.

Die WLAN-Nutzung beschrankt sich auf maximal zwei technisch identifizierbare Gerdte (MAC-Adressen) pro

Schiiler*in.

3.3 Rechte der Schule

Zugang

Das Stadt. Gymnasium Ochtrup ist jederzeit berechtigt, den Betrieb der schulischen Netze ganz,
teilweise oder zeitweise einzustellen, weitere Mitnutzer zuzulassen und den Zugang zu beschranken
oder auszuschlieRBen.

Die Schule hat jederzeit das Recht, Zugangscodes zu andern.

Vorgehen bei VerstéRen

Schiilerinnen und Schiiler, die gegen die oben genannten Inhalte und Regeln verstoRen, kdnnen
gegebenenfalls zivil- oder strafrechtlich verfolgt werden. Zuwiderhandlungen gegen diese Regeln
kénnen neben dem Entzug der Berechtigung fiir das Schulnetz auch weitere erzieherische MalRnahmen
oder auch OrdnungsmaBnahmen zur Folge haben.

Speicherung der Daten

Die Nutzungsaktivitaten werden automatisch gespeichert, die Login-Daten werden temporar
aufbewahrt und nach sieben Tagen geldscht. Das Stadt. Gymnasium Ochtrup gibt diese Daten an Dritte,
z. B. an eine Strafverfolgungsbehorde, nur gemaR der geltenden Rechtslage heraus. Dies ist dann der
Fall, wenn bei RechtsverstoRen tber unseren Internetzugang die verursachende Person ermittelt
werden muss.

Die Schule wird keine anlasslose Priifung oder systematische Auswertung dieser Daten vornehmen.

Auswertung der Protokolldaten

Wenn im Verdachtsfall die gespeicherten Daten ausgewertet werden, dann erfolgt die Auswertung
durch die von der Schulleitung schriftlich bestimmten Personen. Dabei wird das Vier-Augen-Prinzip
eingehalten. Die Auswertung der Protokolldaten wird schriftlich dokumentiert.




Datenschutzrechtliche Informationen nach Art. 13 DSG-VO

Zur Nutzung unseres schulischen Netzes und des Schiiler-WLAN des Stadt. Gymnasiums Ochtrup ist die
Verarbeitung von personenbezogenen Daten erforderlich. Darliber méchten wir Sie/ Euch im Folgenden
informieren.

1. Datenverarbeitende Stelle
Verantwortlicher

Olaf Reitenbach

Stadt. Gymnasium Ochtrup

Lortzingstrasse 2

48607 Ochtrup

Tel.: 02553 993190

E-Mail: reitenbach@gymnasium-ochtrup.de

Datenschutzbeauftragter

Schulamt - DSB fiir Schulen des Kreises Steinfurt
Nils Berkenheide

Tecklenburger Str. 10, 48565 Steinfurt
Tel.:0151-567519 14

Email: datenschutz.stl@bdsb.nrw.schule

2. Zwecke der Verarbeitung personenbezogener Daten
Personenbezogene Daten der/ Nutzer*innen des schulischen Netzes und des Schiiler-WLAN mit einem eigenen Gerit
werden erhoben, um dem/der Nutzer*in die genannten Dienste zur Verfiigung zu stellen, die Sicherheit dieser Dienste
und der verarbeiteten Daten aller Nutzer*innen zu gewahrleisten und im Falle von missbrduchlicher Nutzung oder der
Begehung von Straftaten die Verursacher zu ermitteln und entsprechende rechtliche Schritte einzuleiten.

3. Rechtsgrundlage der Verarbeitung personenbezogener Daten
Die Verarbeitung personenbezogener Daten bei Nutzung des schulischen Netzes und des Schiiler-WLAN mit einem
eigenen Gerét erfolgt auf der Grundlage von DSG-VO Art. 6 (Einwilligung).

4. Kategorien betroffener Personen
Schiilerinnen und Schiiler

Lehrkrafte

5. Kategorien von personenbezogenen Daten

Schulisches Netz (IServ)

° Nutzerdaten (Nutzerkennung, Passwort, erzeugte Daten, Versionen von Dateien)
° Zugriffsdaten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter Internetseiten und genutzter Dienste)
. Kommunikationsdaten (Empfanger und Absender von E-Mails, Zahl und Art der Dateianhdnge, Datum- und

Zeitstempel)
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Schiler-WLAN (GSO-BYOD)

. Nutzerdaten (Nutzerkennung), Gerate-ldentifikationsdaten (Gerdtename, MAC Adresse),

. Zugriffsdaten (Datum, Zeit, Zugriffspunkt, Traffic, Ports)

6. Kategorien von Empfangern

Schulisches Netz

Intern:

. Administrator*innen (alle technischen und 6ffentlichen Daten, soweit fiir administrative Zwecke
erforderlich),

. Schulleitung (alle technischen und 6ffentlichen Daten, Daten im personlichen Nutzerverzeichnis nurim
begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem VerstoR gegen die Nutzungs-
vereinbarung),

. Lehrkrafte, andere Nutzer/ Schiiler*innen (nur gemeinsame Daten oder von Nutzer*innen in
eingemeinsames Verzeichnis Ubermittelte Daten oder Freigaben)

Extern:

. Ermittlungsbehorden (alle Daten betroffener Nutzer*innen, Daten im persénlichen Nutzerverzeichnis
nur imVerdachtsfall einer Straftat)

. Betroffene (Auskunftsrecht nach Art. 15 DSG-VO)

Schiler-WLAN

Intern:

. Administratoren*innen (alle technischen Daten und Kommunikationsdaten, soweit flir administrative
Zwecke erforderlich)

. Schulleitung (alle technischen Daten und Kommunikationsdaten im begriindeten Verdachtsfall einer
Straftat oder bei offensichtlichem VerstoR gegen die Nutzungsvereinbarung)

Extern:

. Ermittlungsbehorden (alle Daten betroffener Nutzer*innen, Daten im personlichen Nutzerverzeichnis
nur im Verdachtsfall einer Straftat)

. Betroffene (Auskunftsrecht nach Art. 15 DSG-VO)

7. Loschfristen

. Bestehende Nutzungsdaten im schulischen Netz bleiben bestehen, solange Nutzer*innen Mitglied im schulischen
Netz sind. Soweit die Einwilligung nicht widerrufen wird, gilt sie fiir die Dauer der Schulzugehérigkeit, nach Ende
der Schulzugehdrigkeit werden samtliche Zugangsdaten gel6scht.
Das Nutzerverzeichnis im schulischen Netz wird 90 Tage nach Ende der Schulzugehérigkeit geldscht. Bis dahin
ist es fur die Nutzer*innen maéglich, sich die Inhalte seines/ihres Benutzerverzeichnisses aushindigen zu lassen.

8. Recht auf Widerruf

. Die erteilte Einwilligung kann fiir die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf auch nur auf
einen Teil der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht beriihrt. Im Falle des Widerrufs werden
die entsprechenden Zugangsdaten aus dem System gel6scht und der Zugang gesperrt.




9. Weitere Betroffenenrechte

. Gegeniber der Schule besteht ein Recht der Betroffenen auf Auskunft (iber die personenbezogenen Daten, ferner
haben diese ein Recht auf Berichtigung, Loschung oder Einschrankung, ein Widerspruchsrecht gegen die
Verarbeitung und ein Recht auf Datenlbertragbarkeit. Zudem steht den Betroffenen ein Beschwerderecht bei der
Datenschutzaufsichtsbehoérde, der Landesbeauftragten fiir den Datenschutz des Landes Nordrhein-Westfalen zu.

10. Freiwilligkeit

Wir méchten darauf hinweisen, dass sowohl die Nutzung des schulischen Netzes wie auch des Schiler-WLAN auf
freiwilliger Basis erfolgen. Eine Anerkennung der Nutzervereinbarungen und eine Einwilligung in die Verarbeitung der zur
Nutzung des schulischen Netzes wie auch des Schiiller-WLAN erforderlichen personenbezogenen Daten sind freiwillig.

Ohne die Zustimmung zum schulischen Netz kdnnen Sie bzw. kann Ihr Kind allerdings die von der Schule bereitgestellten
digitalen Medien nicht nutzen.

Anmerkung:

Die Seiten 1 — 5 verbleiben beim Benutzenden, damit Sie jederzeit nachsehen kénnen, wie die Nutzungsvereinbarungen
lauten, in welche Verarbeitung von personenbezogenen Daten eingewilligt wurde und wie man als Betroffene/r ihre/seine
Rechte in Bezug auf die Schule als verantwortliche Stelle geltend machen kann.
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Einwilligung in das Schiler-WLAN und das schulische Netz

Liebe Schilerinnen und Schiiler,
sehr geehrte Eltern und Erziehungsberechtigte,

aufgrund geanderter Datenschutzbestimmungen ist es auch an unserer Schule notwendig, dass Sie fir sich bzw.

far Ihr Kind in die Nutzungsbedingungen und die Datenschutzbestimmungen unseres schulischen Netzes einwilligen,
damit Sie bzw. Ihr Kind die digitalen Services des schulischen Netzwerkes und des Schiiler-WLAN in der Schule nutzen
kann.

Dabei geht es um zwei verschiedene Punkte:

. Zum einen ist Ihre Einwilligung in die Nutzungs- und Datenschutzvereinbarung des schulischen
Netzes erforderlich, damit Sie bzw. Ihr Kind auch kiinftig fir unterrichtliche Zwecke die schuleigenen
Online-Services wie das schulische Netzwerk (IServ) nutzen kann.

. Zum anderen kdnnen Sie es sich bzw. lhrem Kind ermdglichen, im Rahmen der geltenden Handy-
nutzungsordnung auch auf eigenen Geraten (z. B. Smartphone oder Tablet) das von der Schule
bereitgestellte Schiiler-WLAN z. B. fur kurze Internetrecherchen wahrend des Unterrichts zu nutzen.

Olaf Reitenbach, Schulleiter Stadt. Gymnasium Ochtrup

Nachname: Vorname: Klasse:

Bitte kreuzen Sie an!

Einwilligung fir die Nutzung des schulischen Netzes (IServ)

O Hiermit willige ich/willigen wir in die Nutzungs- und Datenschutzvereinbarung des schulischen Netzes,
d. h. der Verarbeitung und Speicherung von personenbezogenen Daten bei Nutzung des schulischen
Netzes ein, damit ich bzw. mein/unser Kind die schuleigenen Online-Zugénge fur unterrichtliche Zwecke
nutzen kann.

Einwilligung fir die Nutzung des Schul-WLAN (GSO-BYOD)

O Hiermit willige ich/willigen wir in die Nutzungs- und Datenschutzvereinbarung, d.h. Verarbeitung und
Speicherung von personenbezogenen Daten bei Nutzung des Schiiler-WLAN ein, damit ich bzw.

mein/unser Kind im Rahmen der geltenden Handynutzungsordnung auch auf eigenen Geréaten (z.B.
Smartphone oder Tablet) das von der Schule bereitgestellte Schiiler-WLAN z. B. fiir kurze Internet-
recherchen wahrend des Unterrichts nutzen kann.

Ort, Datum Unterschrift des/der Schilers*in

Ort, Datum Unterschrift der/des Erziehungsberechtigten




